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Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Korte, Frank Tempel, Ulla Jelpke,
weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 18/9383 —

Umsetzung des Bundesverfassungsgerichtsurteils zum BKA-Gesetz

Vorbemerkung der Fragesteller

Am 20. April 2016 verkindete das Bundesverfassungsgericht (BVerfG) sein
Urteil Uber die Verfassungsbeschwerde gegen die Ermittlungsbefugnisse des
Bundeskriminalamtes (BKA) zur Terrorismusbekampfung (BVerfG, Urteil des
Ersten Senatsvom 20. April 2016 — 1 BvR 966/09). Dabeil kassierte das Gericht
mehrere Befugnisse des BKA, die im Jahr 2009 in das Bundeskriminalamtge-
setz (BKAG) erst eingefligt worden waren, ein. Gerade in Bezug auf den daten-
schutzrechtlichen Aspekt enthélt das Urtell ,,eine Art Checkliste”, durch die
nicht nur dem BKA, sondern auch dem Bund und den Landern ein rechtlicher
Rahmen aufzeigt wird (heise.de, 29. April 2016).

Das BVerfG stellte besonders den Schutz des ,, Kernbereich[s] der privaten Le-
bensgestaltung” hervor. Jede Uberwachungsmal3nahme muss nach den Karlsru-
her Richtern erst einer Vorabkontrolle durch ,, unabhéngige Stellen* unterzogen
werden. Das Gericht lasst explizit offen, ob eine solche ,, unabhéngige Stelle”
ein Gericht oder eine andere externe Stelle sein soll (1 BvR 966/09, Rn. 117,
118). Auch zur Durchsetzung des Schutzes des Kernbereichs privater Lebens-
gestaltung kann eine V orabsichtung erhobener Daten durch eine ,, unabhéngige
Stelle” in Frage kommen (Rn. 129).

Weiter verpflichtet das Gericht das BKA zur Einhaltung der Ldschpflichten,
wenn die Zweckerfullung der erhobenen Daten erfillt ist, und zur 1&ngeren Ar-
chivierung der L éschprotokollierung (Rn. 205).

Ebenfalls muss der Gesetzgeber gesetzliche Berichtspflichten im BKAG veran-
kern. So miisse mehr parlamentarische Transparenz sowie eine aufsi chtsbehord-
liche Kontrolle durch die Bundesdatenschutzbeauftragte oder den Bundesdaten-
schutzbeauftragten geschaffen werden (Rn. 143).

Auch die Ubermittlung von personenbezogenen Daten aus Uberwachungsmal3-
nahmen an andere Staaten wird durch das Urteil des BV erfG eingeschrankt. Die
Ubermittlung bezeichnet das Gericht als Zweckénderung, die der Zweckbin-
dung der gesammelten Daten grundsétzlich zuwider 1auft. Die Ubermittlung ist
nur zul&ssig, wenn vier vom Gericht vorgegebene Grundsétze eingehalten wer-
den. Es durfen u. a. keine elementaren rechtstaatlichen Grundsétze durch die
Ubermittelten Daten verletzt werden. Der Staat darf , keinesfalls|...] seineHand
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zu Verletzungen der Menschenwiirde reichen (Rn. 328). Jedoch &uf3erte sich
der Bundesminister des Innern, Dr. Thomas de Maiziére, kiirzlich zum Geheim-
dienst-Austausch mit der Tirkei dezidiert: , Ich kann doch nicht auf die Infor-
mation Uber einen fir Deutschland geféhrlichen Menschen verzichten, nur weil
sie aus einem Staat kommt, wo die Pressefreiheit nicht in vollem Umfang ge-
wahrleistet ist* (Deutschlandfunk, 3. Juli 2016).

Das BVefG setzte der Bundesregierung eine Frist bis zum 30. Juni 2018, um die
beanstandeten Befugnisse einer Revision zu unterziehen. Der Bundesinnenminister
Dr. Thomas de Maiziére kiindigte direkt im Anschluss der Urteilsverkiindung an,
die ,aufgezeigten Handlungsmdglichkeiten bel der Nacharbeit an dem Gesetz voll-
umfanglich aug zu]schopfen* (DER SPIEGEL vom 25. April 2016).

Vorbemerkung der Bundesregierung

Das Bundesverfassungsgericht hat im Urteil vom 20. April 2016 festgestellt, dass
die Erméchtigung zum Einsatz von verdeckten Malinahmen zur Abwehr von Ge-
fahren des internationalen Terrorismus im Grundsatz mit den Grundrechten ver-
einbar ist. Die derzeitige Ausgestaltung von Befugnissen geniige alerdings in
verschiedener Hinsicht dem Verhal tnisméaf3igkeitsgrundsatz nicht.

1.  Welche Schlussfolgerungen zieht die Bundesregierung aus dem Gerichtsur-
teil fUr den Bereich der Inneren Sicherheit?

Die Willensbildung innerhalb der Bundesregierung ist hierzu noch nicht abge-
schlossen.

2. Welche Planungen gibt esim Bundesministerium des Innern (BMI) zur Um-
setzung des zitierten BV erfG-Urteils zum BKA-Gesetz?

a) In welchen gesetzlichen Normen sieht die Bundesregierung Anderungs-
bedarf infolge des Urteils?

b) Welcher zeitliche Ablauf ist geplant?

¢) Sollen angelegentlich der Umsetzung des Urteils weitere Anderungen am
BKA-Gesetz oder an weiteren Rechtsgrundlagen fir die Arbeit der Sicher-
heitsbehdrden und Nachrichtendienste geschaffen werden, und welche?

Die Fragen 2, 2a bis 2c werden gemeinsam beantwortet.

Erst nach Abschluss der Willensbildung innerhalb der Bundesregierung wird der
Umfang der von der Bundesregierung fiir notwendig erachteten gesetzlichen An-
derungen und ein Zeitplan fir einen Entwurf eines Gesetzes zur Anderung des
Bundeskriminalamtgesetzes (BKAG) feststehen.

3. st die Aussage des Bundesinnenministers Dr. Thomas de Maiziére die , auf-
gezeigten Handlungsméglichkeiten bei der Nacharbeit an dem Gesetz voll-
umfanglich aug[zu]schopfen die Strategie der Bundesregierung bei der
Uberarbeitung des BKAG, und wenn ja, ist generell das maximale Aus-
schopfen der vom Gericht gesetzten grundrechtlichen Grenzen Maxime der
Bundesregierung bei der Terrorismusbekadmpfung?

Die Befugnisse des Bundeskriminalamts (BKA) zur Abwehr von Gefahren durch
den internationalen Terrorismus sind von besonderer Bedeutung. Die Vorgaben
des Bundesverfassungsgerichts in seinem Urteil vom 20. April 2016 werden von
der Bundesregierung respektiert und umgesetzt. Im Ubrigen ist die Willensbil-
dung innerhalb der Bundesregierung noch nicht abgeschlossen.
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4.  Wird das Bundesinnenministerium die Federfiihrung bei der Uberarbeitung
des BKAG innehaben, und wenn ja, welche Bundesministerien werden im
Rahmen der Ressortabstimmung beteiligt sein, wenn nein, welches Ministe-
rium wird stattdessen die Uberarbeitung durchfilhren (bitte aufzahlen wel-
che)?

Das Bundesministerium des Innern wird a's zustandiges Bundesministerium die
Federfiihrung bei der Novellierung des BKAG innehaben. Alle Bundesministe-
rien werden im Rahmen der Ressortabstimmung beteiligt.

5. Wiewirkt sich das Urteil aktuell auf die Praxis des BKA aus?
a) Welche Befugnisse werden derzeit gar nicht angewendet?
Die Fragen 5 und 5a werden gemeinsam beantwortet.

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 zwei Nor-
men des Bundeskriminal amtgesetzes fir nichtig erklart. Diese Normen sind damit
nicht mehr anwendbar.

Das Bundesverfassungsgericht hat die Regelung zur Wohnraumiiberwachung le-
diglich bezogen auf die Uberwachung der Wohnung von Kontakt- und Begleit-
personen (8§ 20h Absatz 1 Nummer 1 Buchstabe c BKAG) als nichtig angesehen.
Es hat eine Erstreckung der Norm unmittelbar auf Dritte als unverhatnismafdig
angesehen. Die Angemessenheit ei ner Wohnraumiiberwachung sieht das Bundes-
verfassungsgericht nur as gewahrt an, wenn sie von vornherein ausschliefdlich
auf Gesprache der gefahrenverantwortlichen Zielperson selbst gerichtet ist. Das
Gericht hat gleichzeitig klargestellt, dass durch eine Wohnraumiiberwachung in
der Wohnung der Zielperson auch unbeteiligte Dritte erfasst werden konnen,
wenn dies unvermeidbar ist und zur Uberwachung der Zielperson sogar Wohn-
raumiiberwachungen in Wohnungen Dritter durchgefiihrt werden dirfen, wenn
der konkretisierte Verdacht vorliegt, dass sich die Zielperson zur Zeit der Mal3-
nahme in der Wohnung des Dritten aufhalt.

Die Regelung in 8 20v Absatz 6 Satz 5 BKAG hat das Bundesverfassungsgericht
ebenfalls fur nichtig erklart. Die Vorschrift sah ein Absehen von der Léschung
der Daten auch nach der Zweckerfiillung vor, soweit die Daten zur Verfolgung
von Straftaten oder — nach Mal3gabe des § 8 BKAG — zur Verhitung oder zur
Vorsorge fur die kiinftige Verfolgung einer Straftat mit erheblicher Bedeutung
erforderlich sind. Sie erlaubte nach Auffassung des Bundesverfassungsgerichts
die Speicherung der Daten im Hinblick auf eine Nutzung zu neuen, nur allgemein
umschriebenen Zwecken, fir die das BKAG nach Auffassung des Bundesverfas-
sungsgerichts kei ne Erméchti gungsgrundlage enthalt und in dieser Offenheit auch
nicht schaffen kann.
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b) Welche Befugnisse werden abweichend vom Wortlaut des BKAG nur
eingeschrankt oder in Anwendung einer verfassungskonformen Ausle-
gung angewendet?

¢) Welche Befugnisse, die das Urteil beanstandet, werden unverandert wei-
ter angewendet?

Die Fragen 5b und 5c werden wegen ihres Zusammenhangs gemeinsam beant-
wortet.

Das Bundesverfassungsgericht hat in seinem Urteil unterschiedliche Normen bis
zu einer Neuregelung, langstens jedoch bis zum 30. Juni 2018, fir weiterhin fort-
geltend erklart. Sie kénnen damit weiterhin angewendet werden.

Dies betrifft gemal3 Punkt 3 des Tenors: § 14 Absatz 1 (ohne Satz 1 Nummer 2),
§ 20g Absatz 1 bis 3, 88 20h, 20j, 20k, 20I, § 20m Absatz 1, 3, § 20u Absatz 1, 2

und 8§ 20v Absatz 4 Satz 2, Absatz 5 Satz 1 bis 4 (ohne Satz 3 Nummer 2), Absatz
6 Satz 3 des BKAG.

Fir Teiledieser Normen hat das Bundesverfassungsgericht M al3gaben ausgespro-
chen. Diese Mal3gaben sind durch das BKA unmittelbar zu beachten.

Langfristige Observation (8 20g Absatz 2 Nummer 1 BKAG), das Abhdren oder
Aufzeichnen des auf3erhalb von Wohnungen nicht offentlich gesprochenen Wor-
tes

(8 20g Absatz 2 Nummer 2 Buchstabe b), der Einsatz von Vertrauensperson
(8 20g Absatz 2 Nummer 4 BKAG) und der Einsatz von verdeckten Ermittlern
(8 20g Absatz 2 Nummer 5 BKAG) gelten mit der Mal3gabe fort, dass sie nur
durch ein Gericht angeordnet werden dirfen. Bei Gefahr im Verzuge kann die
Anordnung einer solchen Mal3nahme durch die Abteilungsleitung des BKA oder
deren Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entschei-
dung unverziglich nachzuholen.

Soweit sich die Befugnisnormen des BK A auf die Straftatenverhiitung im Zusam-
menhang mit dem internationalen Terrorismus (8§ 20g Absatz 1 Satz 1 Nummer
2, 8201 Absatz 1 Satz 1 Nummer 2 und § 20m Absatz 1 Nummer 2) stiitzen, hat
das Bundesverfassungsgericht die Mal3gabe bei der Auslegung der Norm aufge-
stellt, dass eine hinreichend konkretisierte Gefahr in dem Sinne vorliegt, dass zu-
mindest tatséchliche Anhaltspunkte fir die Entstehung einer konkreten Gefahr fiir
die Schutzglter bestehen. In Bezug auf terroristische Straftaten kénnen verdeckte
Ermittlungsmal3nahmen auch dann angeordnet werden, wenn zwar noch nicht ein
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist,
jedoch das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie solche Straftaten in Uberschaubarer Zukunft begehen wird.

Eine weitere Verwendung von Daten (8 20v Absatz 4 Satz 2 BKAG) oder eine
Ubermittlung von Daten (8§ 20v Absatz 5 und § 14 Absatz 1 BKAG) aus Wohn-
raumiiberwachungen ist nur bei Vorliegen einer dringenden Gefahr und aus On-
line-Durch-suchungen nur bei Vorliegen einer im Einzelfall drohenden Gefahr
fur die jeweils mal3geblichen Rechtsglter zuléssig.
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6. Wie gestaltet sich die nach bisheriger Rechtsgrundlage fiir verfassungswid-
rig erklérte Praxis (Speicherdauer, Loschprotokollierung) bei der Datenar-
chivierung von personenbezogenen Daten aus sensiblen Uberwachungsmal3-
nahmen?

Nach dem Abschluss sensibler Mal3nahmen wird die Archivierung der gewonne-
nen Daten im Hinblick auf Speicherung, Speicherdauer und Léschprotokollie-
rung gemal den Vorgaben des Bundesverfassungsgerichts durchgefihrt.

7. Wann wird in der bisherigen Praxis des BKA die Zweckbindung firr gesam-
melte Daten aus dem privaten Kernbereich aufgehoben und die Daten fir
andere Ermittlungsverfahren freigegeben?

Das BKA verfligt Uber keine ,,gesammelten Daten”, die aus dem privaten Kern-
bereich herriihren. Sofern solche Daten durch eine Malinahme des BKA gewon-
nen werden sollten, werden sie nach den gesetzlichen Vorgaben umgehend ge-
|6scht. Uber diese L 6schung wird ein Protokol| erstellt, das ausschlielich fiir die
gesetzlich normierte Datenschutzkontrolle vorgehalten wird.

8. Bewertet die Bundesregierung den organisatorischen Mehraufwand durch
die Kontrolle vor und nach der Uberwachungsmalinahme seitens unabhan-
giger Stellen als mal3gebliche Belastung bei der Terrorismusabwehr durch
dasBKA, wenn ja, wiewird der Mehraufwand (Arbeitsstunden) konkret ein-
geschétzt, und sind dafiir neue Planstellen vorgesehen?

9.  Welche Vorstellungen werden derzeit im BMI entwickelt, wie die vom Bun-
desverfassungsgericht geforderte ,, unabhangige Kontrolle* durch eine ,,un-
abhangige Stelle" (s. Vorbemerkung) ausgestaltet sein soll?

10. Wiebewertet die Bundesregierung in Hinblick auf die Autonomie der unab-
hangigen Stelle den Sachverhalt, dass in dem Urteil des BVerfG gefordert
wird, dass Mitarbeiter des BKA zur Beratung der ,, unabhéngigen Stellen®
bei der Bewertung der gesammelten Daten aus dem privaten Kernbereich
abgestellt werden sollen, und wie beabsichtigt die Bundesregierung die Au-
tonomie der Entscheidungsfindung der unabhéngigen Stelle zu schiitzen
bzw. zu ermdglichen?

Die Willenshildung innerhalb der Bundesregierung ist noch nicht abgeschl ossen.

11. Sind im Entwurf fur den Haushaltsplan 2017 neue Planstellen fur die Ein-
richtung der unabhangigen Stellen und fur die Bundesbeauftragte fur den
Datenschutz und die Informationsfreiheit (BfDI), um die effektive aufsichts-
behordliche Kontrolle des BKA zu gewahrleisten, vorgesehen?

Nein.

12.  Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregierung
aus der Entscheidung des Gerichtes, dass das BKA durch ausreichend sub-
stanziierte Tatigkeitsberichte sowohl das Parlament al's auch die Offentlich-
keit unterrichten muss, insbesondere unter dem Aspekt der Inneren Sicher-
heit?

13.  Welche gesetzgeberischen Folgen hat nach Auffassung der Bundesregierung
die Schaffung einer Transparenz- und Informationspflicht innerhalb des
BKAG, und welche Bundesgesetze wéren ebenfalls davon betroffen?
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14. Welche gesetzlichen Anderungen miissen nach Ansicht der Bundesregierung
vorgenommen werden, damit die Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit (BfDI) die aufsichtsbehdrdliche Kontrolle des
BKA — wie vom Gericht vorgesehen — ausiiben kann, wenn ja, in welcher
Form soll dies geschehen, und, wenn nein, warum nicht?

15. Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregierung
aus den vom BV erfG verfassten Grundsétzen bei der Dateniibermittiung von
personenbezogenen Daten an andere Staaten hinsichtlich der internationalen
Zusammenarbeit in der Antiterrorbekémpfung?

16. Existieren schon Plane fur die geforderten gesetzlichen Reglungen zur Uber-
mittlung von personenbezogenen Daten an ausléndische Behdrden und
Dienste, wenn ja,

a) wie sehen diese Plane konkret aus,

b) sind die Regelungen Bestandteil des BKAG, eines anderen oder eigenen
Gesetzes?

17. Sieht die Bundesregierung dierichterlichen Grundsatze auch fiir andere Bun-
desbehdrden und Nachrichtendienste als verbindlich an, und bereitet sie ent-
sprechende Gesetzesanderungen vor (bitte einzeln aufschlisseln)?

Die Fragen 12 bis 17 werden gemeinsam beantwortet.
Die Willensbildung innerhalb der Bundesregierung ist noch nicht abgeschl ossen.

18. Welche Bundesbehérden und Nachrichtendienste Gbermitteln nach Kenntnis
der Bundesregierung personenbezogene Daten an, ausléndische Behorden
und Dienste, und auf welcher rechtlichen Grundlage basiert diese Ubermitt-
lung (bitte nach EU und Drittstaaten aufschliisseln)?

Die Bundesregierung geht davon aus, dass eine Vielzahl von Bundesbehdrden
unter Umstadnden personenbezogene Daten an aud andische Behorden tbermit-
teln. Einschlagige bereichsspezifische Regelungen ergeben sich dabei teilweise
aus dem jeweiligen Fachrecht. Fir die Nachrichtendienste gelten ebenfalls die
Bestimmungen aus dem jeweiligen Fachrecht und das Artikel 10-Gesetz. Soweit
keine berei chsspezifische Regelung besteht, ergibt sich die allgemeine Ubermitt-
lungsgrundlage aus

8 4b und § 4c des Bundesdatenschutzgesetzes. Auf der Grundlage dieser Bestim-
mungen erfolgen Ubermittiungen sowohl an Stellen in EU-Mittgliedstaaten als
auch in Drittstaaten.

19. Sind bisher auch personenbezogene Daten, die von Uberwachungsmalinah-
men aus dem privaten Kernbereich stammen, — gerade vor dem Hintergrund
der gestérkten Zweckbindung — ohne vermutlichen terroristischen Hinter-
grund an auslandische Behérden und Nachrichtendienste Gibermittelt worden
(bitte nach Diensten und Behdrden sowie EU und Drittstaaten und jeweiligen
jahrlichen Datenvolumen aufschllisseln)?

Dazu liegen der Bundesregierung keine Erkenntnisse vor. Sie geht davon aus,
dass solche Ubermittlungen nicht erfolgt sind. Eine abschlieffende Priifung und
Beantwortung der Frage ist aber schon deshalb nicht méglich, weil sie keinerlei
Eingrenzungen enthdlt, also beispielsweise auch womdglich sehr lange zurlick
liegende Sachverhalte einbezieht, die in der Aktenhaltung der Bundesverwaltung
nicht nach den abgefragten Kriterien erschlossen, a so nicht gezielt recherchierbar
sind. Personenbezogene Daten, die aus verdeckten Mal3nahmen stammen, werden
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allerdingsausschliefdichin einer Weise verwendet, die mit grundlegenden rechts-
staatlichen Prinzipien vereinbar ist. Hierzu gehort auch der Schutz des privaten
Kernbereichs.

20. Wiekann und soll nach Auffassung der Bundesregierung der rechtsstaatliche
Umgang mit den tibermittel ten personenbezogenen Daten im Ubermittlungs-
land zukiinftig sichergestellt werden?

21. Sind durch die richterlichen Grundsétze (z. B. Verletzung elementarer
rechtsstaatlicher Grundsétze) bisherige Datentibermittlungen an bestimmte
auslandische Dienste und Behorden zukinftig nicht mehr moéglich (bitte
nach welchen Staaten aufschliisseln)?

Die Fragen 20 bis 21 werden gemeinsam beantwortet.
Die Willensbildung innerhalb der Bundesregierung ist noch nicht abgeschl ossen.

22. In welchem Umfang kam es nach Kenntnis der Bundesregierung u. a. auf-
grund der nicht grundrechtskonformen Datentibermittlung in Drittstaaten zu
rechtsstaatswidrigen Handlungen oder/und Menschenrechtsverstéf3en von
Sicherheitsbehdrden in den Empféngerlandern (bitte nach Drittstaat, Jahr,
Ubermittelnder Behorde, Anzahl der VerstolRe und betroffenen Personen auf-
listen)?

Hierzu liegen der Bundesregierung keine verlésslichen Erkenntnisse vor.

23. Welche Erkenntnisse hat die Bundesregierung zur Ubermittlung personen-
bezogener Daten an andere Staaten durch Behdrden der Lander im Bereich
der Abwehr von Gefahren des internationalen Terrorismus und der Strafver-
folgung in diesem Phinomenbereich (Rechtsgrundiagen, Ubermittlungs-
wege, Umfang der jéhrlichen DatenUbermittiung, etc.)?

Der Bundesregierung liegen keine verlasslichen Erkenntnisse Ulber den Umfang
und die Art der Datentibermittlung der Bundeslénder an ausldndische Stellen oder
Dritte vor.
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