Kieine Anfrage der Abgeordneten der Abgeordneten Andrej Hunko u. a. und der
Fraktion DIE LINKE.

Einsiitze von sogenannten stillen. SMS, WLAN-Catchern, IMSt-Catchiern, Funkzel-
ienabfragen sowie Software zur Bildersuche im ersten Halbjahr 2014

BT-Drucksache 18/1981

Vorbemerkung der Fragesteller:

Berichte aber die zunehmende Uberwachung und Analyse digitaler Verkehre unter-
graben das Vertrauen in die Freiheit des intemet und der Telekommunikation. Aus
Antworten aus fritheren parlamentarischen Anfragen geht hervor, dass dies vor allem
den polizeilichen Bereich betrifft: Der Einsatz ,stiller SMS*, ,WLAN-Catcher” und
JIMSI-Catcher” nimmt stetig zu, die Ausgaben fiir Analysesofiware steigen ebenfalls
(Telepalis, 5. Mai 2014). Auch die Féhigkeiten zur Bildersuche in Polizeidatenbanken
werden weiter entwickelt, beispielsweise nulzt das Bundeskriminalamt immer haufi-
ger die Méglichkeit der Abfrage seiner Datenbesténde mittels Aufnahmen aus Uber-
wachungskameras. Neuere Meldungen (iber Fahigkeiten in- und auslandischer Ge-
heimdienste sind weiterer Anlass zu grolSer Besorgnis: britische, US-amerikanische,
aber auch deutsche Behbrden fillermn anlasslos den Telekommunikationsverkehr und
durchsuchen diesen nach Schiiisselbegriffen. Der frithere Bundesinnenminister
Hans-Peter Friedrich (CDU) rechtfertigte dies damit, dass es ein ,Supergrundrecht”
Fragesteller sind demgegenilber der Ansicht, dass Grundrechte nicht hierarchisiert
werden kénnen. Um das gestérte Vertrauen in-das Fernmeldegeheimnis wieder her-
zustelfen, fordem die Fragestellerinnen und Fragesteller die regelmaBige Veroifentli-
chung entsprechendef Informationen, darunter auch aller Stichworte, die von Behor-
den, wie dem Bundesnachrichtendienst, zur Durchsuchung digitaler Kommunikation
genutzt werden.



Vorbemerkung:

Die Bundesregierung ist nach sorgfiitiger Abwagung zu der Auffassung gelangt,
dass eine Beantwortung der Fragen 1, 3, 6, 7 und 8 in offener Form ganz oder teil-
weise nicht erfolgen kann. Die erbetenen Auskiinfte sind geheimhaltungsbedurftig,
well sie Informationen enthalten, die im Zusammenhang mit der Arbeitsweise und
Methodik:deér von-der Kleingn Anfrage betroffenen Behdrden und insbesondere de-
ren Aufkidrungsaktivititen und Analysemethoden stehen. Der Schutz vor allem der
technischen Aufklarungsfahigkeiten der von der Anfrage betroffenen Behdrden, ins-
besondere der Nachrichtendienste, stelit for deren Aufgabenerflillung einen Uiberra-
gend wichtigen Grundsatz dar. Er dient der Aufrechterhaltung der Effektivitat ihrer
Informatisnsbeschaffung durch den Einsatz spezifischer Fahigkeiten. Eine Versffent-
lichung von Einzelheiten solcher Fahigkeiten wilrde zu einer wesentlichen Schwa-
chung der ihnen zur Verfiigung stehenden Maglichkeiten zur Informationsgewinnung
fuhren. Dies wiirde fur deren Auftragserfiiflung erhebliche Nachteile zur Folge haben.
Sie kann for die Interessen der Bundesrepublik Deutschland schadlich sein. Insofern
kénnte die Offenlegung entsprechender Informationen die Sicherheit der Bundesre-
publik Deutschland gefahrden oder ihren Interessen - schweren Schaden zufligen und
damit das Staatswohl gefahrden. Deshalb sind die entsprechenden Informationen als
Verschlusssache gemafl der Aligemeinen Verwaltungsvorschrift des Bundesministe-
riums des Innern zum materiellen und organisatorischen Schutz ven Verschlusssa-
chen (VS-Anweisung — VSA) mit dem VS-Grad ,GEHEIM" eingestuft und werden
“Uber die Geheimschutzstelle des Deutschen Bundestags zugeleitet.

Die Antwort auf die Kleine Anfrage beinhaltet dartiber hinaus zum Teil detaillierte
Finzetheiten zu den technischen Fahigkeiten und ermittiungstaktischen Verfahrens-
weisen der Behdrden. Aus ihrem Bekanntwerden: kénnten Rickschitisse auf den
Modus Operandi; die Fahigkeiten und Methoden der Ermittiungsbehtrden gezogen
werden. Deshalb sind einzelne Informationen gema® der Allgemeinen Verwaltungs-
vorschrift des Bundesministeriums des Innern zum materiellen und organisatorischén
Schutz von Verschlusssachen (VS-Anweisung — VSA) als ,VS-NUR FUR DEN
DIENSTGEBRAUCH" eingestuft und werden als nicht zur Versffentlichung in einer
Bundestagsdrucksache bestimmte Anlage Gbermittelt

Dies betrifft im Einzelnen ganz oder teilweise die Antworten zu den Fragen 1, 2, 3, 10
und 12.



Frage 1:

Wie oft haben welche Bundesbehdrden im 1. Halbjahr 2014 von ,WLAN-Caichem"
Gebrauch-gemacht?

a) Wie viele Personen und Emmittlungsverfahren waren jeweils betroffen?
b) Wie viele Betroffens sind hieriiber nachiréiglich benachrichtigt worden?

¢) Welche Hard- und Software wird hierfiir genutzt, und -wetche-ﬁnderungen
haben sich hierzu gegentber dem Vorjahr ergeben (Bundestagsdrucksache
17/14714)?

Antwort zu den Fragen 1 bis 1c:

Es wird auf den VS-NUR FUR DEN DIENSTGEBRAUCH sowie auf den GEHEIM
eingestuften Antwortteil gem&8 Vorbemerkung der Bundesregierung verwiesen.

Frage 2:

Welche Bundesbehtrden haben im ersten Halbjahr 2014 wie oft ,JMSI-Catcher” ein-
gesefzi?

a) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen?
b). Wie viele Betroffene sind hieriiber nachtréglich benachrichtigt worden?

¢) Firweiche deutschen Firmen bzw. Lizenznehmer ausléndischer Produkte
wurden seitens der Bundesregierung im ersten Halbjahr 2014 Ausfuhrge-
nehinigiingen fiir sogenannte IMSI-Catcher in welche Bestimmungslénder er-
teift?

Antwort zu Frage 2:
Im ersten Halbjahr 2014 hat

s das Bundeskriminalamt (BKA) in 24 Ermittlungsverfahren,
+ die Bundespolizei (BPOL) in 20 Fallen,
- das Bundesamt fir Verfassungsschutz (BfV) in 13 Fallen und
+ der Zoll'in 51 Fallen
IMSI-Catcher eingesetzt.



Sonstige Bundesbeh&rden haben keine IMSI-Catcher eingesetzt.

Antwort zu den Fragen 2a bis 2b:

Es wird auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil
gemak Vorbemerkung der Bundesregierung verwiesen.

Antwort zu Frage 2c:

Im ersten Halbjahr 2014 wurden den Unternehmen Rohde & Schwarz und Syborg
Informationssysteme Ausfuhrgenehmigungen fiir die genannten Giiter in die Be-
stimmungslénder Lettland, Brasilien, Montenegro sowie in das Kosovo erteiit.

Frage 3:

Wie viele Telekommunikationsiiberwachungs- (TKU) Mafinahmen hat das Bundes-
kriminalamt im ersten Halbjahr 2014 durchgefihr?

al Woelche Bundesbehbdrden betreiben an weichen Standorten und in welchen
Abteilungen eigene Server zum Ausleiten bzw. Empfangen von Daten aus
der TKU durch Betreiber von Tefekommunikationsanfagen, bzw. welche An-
derungen haben sich gegentiber dem Vorjahr ergeben (Bundestagsdrucksa-
che 17/14714)?

b) Welche Gesamtkosten von Auskunfisersuchen far TKU entstanden im ersten
Haibjahr 201472

c) Welche Software zur Uberwachung, Ausleitung, Analyse und Verarbeitung
ausgeforschter digitaler Kommunikation kommt bei den Polizeien des Bun-
des sowie den In- und-Auslandsgeheimdiensten der Bundesregierung zur
Anwendung, und welche Angaben kann die Bundesregierung zu deren Funk-
tionsweise machen?

Antwort zu Frage 3:

Das BKA hat im ersten Halbjahr 2014 bisher 704 TKU-MaBnahmen durchgefiihrt.
Diese Zahl umfasst Malinahmen, die bereits vor dem 01.Januar 2014 aufgeschaltet
und in 2014 weitergefiihrt wurden (202 TKU-MaBnahmen), sowie MaRnahmen, die
im Zeitraum 01. Januar 2014 bis 30. Juni 2014 neu aufgeschaltet wurden (502 TKU-
MaBnahmen).



Antwort zu Frage 3a:

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714, zu
Frage 9) verwiesen.

Im Ubrigen wird auf den GEHEIM eingestuften Antwortteil gemas Vorbemerkung der
Bundesregierung verwiesen.

Antwort zu Frage 3b:

AbschlieBende Angaben zu den Gesamtkosten aller Sicherheitsbehrden kdnnen
nicht beziffert werden. Die Kosten werden nicht systematisch erfasst.

Im Hinblick auf die Téatigkeit des BKA kénnen keine Angaben zu ,Gesamtkosten von
Auskunftsersuchen fiir TKU" gemacht' werden, da dort bei der Erhebung von Kosten
nicht-danach unterschieden wird, ob die Auskunftsersuchen jeweils im unmittelbaren
Zusammenhang mit einer TKU-MaBnahme oder — unabhéngig von einer TKD-
MaBnahme — alg gesonderte MaBnahme erfolgen, beispielsweise zur Feststellung
eines Anschlussinhabers im Rahmen sonstiger Ermittlungen.

Im ersten Halbjahr 2014 sind im BKA Kosten in Héhe von 32.105 EUR fiir Aus-
kunftsersuchen angefalien.

Im -Ubrigen wird auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Ant-
wortteil gemal Vorbemerkung der Bundesregierurig verwiesen.

Antwort zu Frage 3¢:

Bei der gemeinsamen TKU-Anlage von BKA und BPOL (vgl. Antwort der Bundesre-
gierung auf die Kleine Anfrage der Fraktion DIE LINKE., Bundestagsdrucksache
17114714, zu Frage 8) kommt die Software ,Syborg Interception Center (SIC}" der
Firma Syborg Informationssysteme b. h. OHG zur Anwendung.

im-Ubrigen wird auf die Antwort der Bunidesregierung auf die Kleine Anfrage der
Fraktion DIE LINKE., Bundestagsdrucksache 17/14616 (vgl. Bundestagsdrucksache
17114714 zu den Fragen 10 und 33) verwiesen. Zudem wird auf den GEHEIM einge-
stuften Antwortteil gemaR Vorbemerkung der Bundesregierung hingewiesen.



Frage 4:

Inwiefern und auf welche Weise wird der Intemetknoten DE-CIX bzw. andere in
Deutschiand oder auch im Ausland befindliche, internationale Schnittstellen von
Glasfaserkabeln durch weiche Bundesbehdrden (berwacht, bzw. welche Anderun-

gen haben sich gegentiber dem Vorjahr ergeben (Bundestagsdrucksache
17/14714)?

Antwort zu Frage 4:

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714, zu
Frage 13) verwiesen. Anderungen haben sich im Vergleich zum Vorjahr nicht erge-
ben.

Frage 5:

Wie viele MaRnahmen der Funkzellenauswertung haben welche Bundesbehdrden im
ersten Halbjahr 2014 vorgenommen (bitte wie auf Bundestagsdrucksache 17/14714
aniworten)?

a) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen?
b) Wie viele Betroffene sind hieriiber nachtréglich benachrichtigt worden?

¢) Welche Funkzelfenabfragen wurden vom Ermittlungsrichter des Generalbun-
desanwalts beirn Bundesgerichtshof gestaitet und im Zusammenhang mit
welchen Emmittiungen fanden diese statt?

Antwort zu Frage 5:

Durch die BPOL sind im ersten Halbjahr 2014 unter 50 Funkzellenauswertungen
durchgefihrt worden. Das BKA hat im ersten Halbjahr 2014 drei Funkzellenauswer-
tungen durchgefiihrt. Von den Behérden der Zoliverwaltung wurden im gleichen Zeit-
raum 100 Funkzellenauswertungen durchgefihrt.

Sonstige Bundes-ﬁehﬁrden haben keine Funkzellenauswertungen durchgefihrt.



Antwort zu Frage 5a:

Beim BKA waren drei Beschuldigte in einem Ermittlungsverfahren betroffen. in den
tbrigen Fillen werden die Angaben nicht statistisch erfasst.

Antwort zu Frage §b:.

Die nachtrégliche Benachrichtigung Betroffener erfolgt nach Abschiuss des Verfah-
rens durch die jeweils zustandige Staatsanwalitschaft. Das Verfahren ist noch nicht
abgeschlossen.

Antwort zu Frage 5¢:

Die im ersten Halbjahr 2014 durch das BKA durchgeflihrten drei Malnahmen der
Funkzellenauswertung wurden durch den Emittlungsrichter des Bundesgerichtshof
in einem Ermittlungsverfahren wegen des Verdachts der Mitgliedschaft und der Un-
terstiitzung einer terroristischen Vereinigung gemaBl §§ 129a, 128b Strafgesetzbuch
(StGB) angeordnet.

Frage 6:

Inwiefern sind Bundesbehérden des Innem, der Verteidigung, der Finanzen oder des
Bundeskanzieramts mittlerweile in der Lage, Mikrofone von Mobiitelefonen aus der
Ferne zu aktivieren, um diese als Abhéreinrichtungen zu nutzen, in welchem Umfang
wird dies bereits genutzt, und welche Soft- oder Hardware wird hierfir genutzt?

Antwort zu Frage 6:

Hierzu wird auf den GEHEIM eingestuften Antwortteil gem&R Vorbemerkung der
Bundesregierung verwiesen.

Frage 7:

Weiche weiferen Hersleller haben im ersten Halbjahr 2014 an polizeiliche oder ge-
heimdienstliche Bundesbehodrden Software zur computergestiitzten Bildersuche bzw.
zu Bildervergleichen (auch testweise) geliefer, nach welchem Verfahren funktioniert
diese, wo wird diese jeweils genutzt, bzw. welche Nutzung ist anvisiert, weiche kon-



kreten Behdrden bzw. deren Abteilungen sind bzw. wiren dariiber zugriffsberechtigt,
in welchen Ermittiungen kommen bzw. kémen diese im Einzetl- oder Regelfall zur
Anwendung, bzw. welche Anderungen haben sich gegentiber dem Vorjahr ergeben
(Bundestagsdrucksache 17/14714)?

a) Weiche Kosten sind fiir Tests oder Beschaffung entsprechender Software
enistanden?

b) Auf welche Datensétze kann die etwaige, neu beschaffte Software zugreifen,
nach welchem Verfahren funktioniert diese, wo wird diese jeweils genutz,
welche konkreten Behtrden bzw. deren Ableilungen sind dariiber zugriffsbe-
rechtigt?

¢) Inwieferm kann die Bundesregierung mitteilen, ob die Anwendung von Soft--
ware zur computergestiitzters Bildersuche bzw. zu Bildervergleichen im Ver-
gleich zum Vorjahr zu- oder abnimmit?

Antwort zu Frage 7:

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714, zu
Frage 17) verwiesen, Gegeniiber dem Vorjahr haben sich - mit Ausnahme des als
GEHEIM eingestuften Antwortteils - keine Anderungen ergeben. insoweit wird auf
diesen Antwortteil gemal Vorbemerkung der Bundesregierung verwiesen.

Antwort zu den Fragen 7a bis 7c¢:

Hierzu wird auf den GEHEIM eingestuften Antwortteil gemaB Vorbemerkung der
Bundesregierung verwiesen.

Frage 8:

Weiche Software welcher Hersteller kommt bei Bundesbehorden zur kriminalpolizeili
chen Vorgangsverwalfung und Faifbearbeitung zur Anwendung (bitte nach Vor-
gangsbearbeitung und kriminalistischer Fallbearbeitung aufschiisseln), bzw. welche
Anderungen haben sich gegentiber dem Vorjahr ergeben (Bundestagdrucksache
17/14714)?

a) Welche Kosten sind Bundesbehorden im Einzelfall und unter Beriicksichti-

gung der Arbeitszeit innerhalb der Behdrde fir die Beschaffung, Anpassung,
den Service und die Pflege der Software entstanden bzw. weiche Anderun-



gen haben sich gegeniiber dem Vorjahr ergeben (Bundestagdrucksache
17/14714)?

b) Welche weiteren Produkte der Firma rola Security Solufions (auch ,Zusatz-
module") wurden fiir welche Behdrden und welche Einsatzzwecke beschafft,
bzw. welche Anderungen haben sich gegeniiber dem Vorjahr ergeben (Bun-
destagsdrucksache 17/14714)?

¢) Inwiefern und wofiir werden Anwendungen von rola Security Solutions atich
bei In- und Auslandsgeheimdiensten der Bundesregierung genutzt, bzw. wel-

che Anderungen haben sich gegeniiber dem Vorjahr ergeben (Bundestags-
drucksache 17/14714)?

Antwort zu Frage 8:
BKA:

Bei dem im Kriminattechnischen Institut (KT1) des BKA zur Vorgangs- und Asserva-
tenverwaitung genutzten System KISS (Kriminaltechnisches Informationssystem) hat
sich dahingehend eine Anderung ergeben, dass das urspringlich im Handschriften-
Erkennungsdienst des KTl eingesetzie System Forensisches Informationssystem
Handschriften (FISH) zwischenzeitlich integraler Bestandteil des Systems KISS ge-
worden ist. Der Fokus der Systeme liegt auf der Vorgangsverwaitung und auf der
Dokumentation des Asservatengangs {,chain of custody®). Eine Aufschllisselung
nach Vorgangsbearbeitung und kriminalistischer Fallbearbeitung ist nicht vorgesehen
und auch nicht méglich.

BPOL:

Die Bundespolizei hat folgende Module seit der Bundestagsdrucksache 17/14714-
beschafft:

- FTS Import/Export (import und Export von Falldaten im FTS Format)

- Modul Kennzeichnungspflicht

im Ubrigen wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der
Fraktion DIE LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache
17/14714, zu den Fragen 23 und 24) verwiesen. Weitere Anderungen haben sich im
Vergleich zum Vorahr nicht ergeben.
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Antwort zu Frage 8a;

Die Kosten fiir die Arbeitszeit von Mitarbeitern der Bundesbehdrden kénnen mangels
hierzu gefihrter Statistiken nicht erhoben werden.

BPOL.:

Gegenilber der Bundestagsdrucksache 17/14714 entstanden fir die Jahre 2013/
2014 vei der BPOL folgende Kosten fiir Service/Wartung/Pflege/Anpassungen:

Anwendung Kosten 2014
@rtus-Bund ~ 760.000,00 €
b-case 438.01994 €
Zollverwaltung:

In dem angefragten Zeitraum sind far die Beschaffung, Anpassung, den Service und
die Pflege

1) des [T-Systems INZOLL im Jahr 2013 Kosten in Hhe von 3.276.754,31 Euro
und im Jahr 2014 bisher 856.609,29 Eurc

2) des IT-Systems ZenDa-ProFis im Jahr 2014 insgesamt bisher 1.167.000,00 €
entstanden.

Weitere Anderungen haben sich im Vergleich zum Vorjahr nicht ergeben.

Antwort zu Frage 8b:

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714, zu
Frage 25) verwiesen.

Gegenuber dem Vorjahr haben sich - mit Ausnahme des als GEHEIM eingestuften
Antwortteils - keine Anderungen ergeben. Insoweit wird auf diesen Antwortteil gemaRi
Vorbemerkung der Bundesregierung verwiesen.
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Antwort zu Frage 8c:

Far den Militarischen Abschirmdienst (MAD) wird auf die Antwort zu Frage 8 Buch-
stabe b verwiesen. Im Ubrigen wird auf die Antwort der Bundesregierung auf die
Kleine Anfrage der Fraktion DIE LINKE., Bundestagsdrucksache 17/14515 (vgl. Bun-
destagsdrucksache 17/14714, zu Frage 26) verwiesen. Anderungen haben sich hier-
Zuim Vérgleich zum Vorjahr nicht ergeben.

Frage 9:

Welche neueren Details kann die Bundesregierung zur Einrichtung des ,Kompetenz-
zentrums Informationstechnische Uberwachung” (CC ITU) mitteilen (Bundestags-
drucksache 17/14714)?

a) In welcher Héhe ist das ITU im Jahr 2013 mit Finanzmitteln ausgestattet ge-
wesen, und wie ist der Haushaltansalz fiir das Jahr 20147

b) Wie verteilen sich die Finanzmittel von 2014 auf die Beschaffung bzw. Pro-
grammierung von Compulterspionageprogrammen (staatliche Trojaner} sowie
andere Soft- und Hardware zur ,informationstechnischen Uberwachung” und
um welche Anwendungen handeit es sich dabei konkret?

c) Weiche Akteure (Amter, Behdrden, Institute, Firmen, Stiftungen efc.} wurden
im ersten Halbjahr 2014 (auch zwischenzeitfich ) in deren Entwicklung und
Anwendung eingebunden, bzw. welche Anderungen haben sich gegeniiber
dem Vorjahr ergeben (Bundestagsdrucksache 17/14714)?

d) Welche Firmen oder Institute haben in welchem Zusammenhang eine unter-
stiitzende und beratende Funktion wahrgenommen?

Antwort zu Frage 9:

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714, zu
Frage 27) verwiesen. Anderungen haben sich im Vergleich zum Vorjahr nicht erge-
ben.

Antwort zu Frage 9a:

In 2013 wurde das CC ITU mit Sachmitteln in Hohe von 419.000 EUR aus dem
Haushalt des BKA ausgestattet. Zuséatzlich standen im Haushaltsjahr 2013 noch
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Restmitte! aus dem Sondertatbestand 2012 (siehe Antwort zu F rage 9b) zur Verfi-
gung. Der Haushaltsansatz fiir das Jahr 2014 steht noch nicht fest.

Antwort zu Frage Sh:

Das BKA entwickelt bzw. beschafft zur rechtméRigen Durchfihrung von MaBnahmen
der informationstechnischen Uberwachung im Rahmen der Strafverfolgung bzw. Ge-
fahrenabwenhr Uberwachungssoftware nach Malgabe der gesetzlichen Befugnisse.
Das BKA distanziert sich daher von einer Verwendung der Begriffe Computerspiona-
geprogramme bzw. staatliche Trojaner.

Der Haushaltsansatz fiir das Jahr 2014 steht noch nicht fest.

Antwort zu Frage 9¢:

Ergénzend zu den Ausfithrungen in der Bundestagsdrucksache 17/14714 zu Frage
30 hat zwischenzeitlich auch das Bundesamt fur Sicherheit in der Informationstech-
nik (BS1) das CC ITU im ersten Halbjahr 2014 bei der Ersteliung eines Kryptokon-
zepts unterstitzt.

Antwort zu Frage 9d; |

Neben den in der Bundestagsdrucksache 17/14714 zu Frage 30 genannten Firmen
haben die Firma CSC Deutschland Solutions GmbH im Zusammenhang mit der
Fremdbeschaffung von Quellen-TKU-Software eine beratende Funktion (Priifung der
Kommerziellen Lésung hinsichtlich der technisch geforderten Merkmale) und die Fir-
ma Elaman GmbH eine unterstitzende Funktion (im Zusammenhang mit der Pri-
fung) wahrgenommen.

Frage 10;

Weiche Bundesbehdrden sind derzeit technisch und rechtiich in der Lage, an Mobil-
telefone ,stille SMS* zum Ausforschen des Standortes ihrer Besitzer/innen oder dem
Erstellen von Bewegungsprofilen zu verschicken?

a) Wie viele ,stille SMS* wurden von den jeweiligen Behbrden im ersten Halb-
jahr 2014 jeweils versandt (bitte beziiglich des Zolikriminalamts nach den
einzeinen Zollfahndungsémitern aufschliissein)?
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b) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen?
c) Wie viele Betroffene sind hieriiber nachtriglich benachrichtigt worden?

d) Welche Hard- und Software wird hierfar genutzt, und welche Anderungen
haben sich hierzu gegeniiber dem Vorjahr ergeben (Bundestagsdrucksache
17/14714)?

Antwort zu den Fragen 10 und 10a:

Die folgenden Bundesbehérden sind sowohi technisch als auch rechtlich in der Lage,
sogenannte Stille SMS an Mobiitelefone zu versenden und haben dies im dargestell-
ten Umfang getan:

Jahr BV | BKA BPOL | MAD Zoll
erstes (52078 |34656 |68.832 |0 ™)
Halbjahr

2014

(*) Einstufung als Verschlusssache NUR FUR DEN DIENSTGEBRAUCH. Hierzu wird
auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil geman
Vorbemerkung der Bundesregierung verwiesen.

Im Ubrigen wird auf die Antwort der Bundesregierung auf die Kieine Anfrage der
Fraktion DIE LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache
17/14714 zu Frage 2) verwiesen.

Antwort zu Frage 10b:

Beim BKA waren 122 Personen in 58 Ermittiungsverfahren betroffen. Im Ubrigen
wird auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil ge-
mal Vorbemerkung der Bundesregierung verwiesen.

Antwort zu Frage 10c:

Bei MaBnahmen des BKA und der BPOL erfolgt die Benachrichtigung von Betroffe-
nen nach Abschiuss des Verfahrens durch die jeweils zustiandige Staatsanwaltschatft.
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Was MaBnahmen des BKA angeht, ist eine Benachrichtigung noch nicht erfolgt. Be-
zglich der MaRnahmen der BPOL liegen der Bundesregierung keine Informationen.

Im Ubrigen wird auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Ant-
wortteil gemal Vorbemerkung der Bundesregierung verwiesen.

Antwort zu Frage 10d:

Auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil gemai
Vorbemerkung der Bundesregierung wird verwiesen. Im Ubrigen wird auf die Antwort
der Bundesregierung auf die Kleine Anfrage: der Fraktion DIE LINKE., Bundestags-
drucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714 zu Frage 5) verwiesen.

Frage 11:
Welche Treffen des ,Runden Tischs zur Sicherstellung der Telekommunikations-
Uberwachung in der Zukunit” des Bundesinnenministeriums (Bundestagsdmcksache

17/14832) bzw. seiner Arbeitsgruppen oder Unterarbeitsgruppen haben im ersten
Halbjahr 2014 stattgefunden, wer lud ein, und wer nahm fteil?

Welche ,Herausforderungen®, die sich ,aus den Entwicklungen auf dem Gebiet der
Telekommunikation (TK) fir die Nachrichtendienste, Polizei- und Strafverfolgungs-
behdrden ergeben” wurden behandell?

Antwort zu Frage 11.

Im Februar 2014 fand ein Treffen der Arbeitsgruppe 3 des Runden Tisches statt. Die
Einladung erfoigte durch das Bundespolizeiprasidium (BPOLP). Teilnehmer der Ar-
beitsgruppe 3 waren BPOLP, Zollkriminatamt (ZKA), BKA, BfV und BND. Die Ar-
beitsgruppe 3 befasste sich mit organisatorischen und personellen Herausforderun-
gen, die sich aus den Entwicklungen auf dem Gebiet der Telekommunikation fur die
Sicherheitsbehtirden ergeben.

Frage 12:

Mit welchen konkreten Weiterentwickiungen spezifischer Verfahren, Markt- und
Techniktrendbeobachtungen oder Strategieentwicklungen far neue Uberwachungs-
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ansétze war das , Strategie- und Forschungszentrum Telekommunikation” (SFZ TK)
im ersten Halbjahr 2014 befasst?

a) Auf welche Weise und mit welchen Partner/innen arbeitet das SFZ TK an
Technologien zur automatisierten Ausforschung Sozialer Netzwerke, und
weiche Auftrége an welche Dritte wurden vergeben?

b} Auf welche Weise und mit welchen Partner/innen arbeitet das SFZ TK an
Méglichkeiten zum Umgehen oder Brechen von Verschlisselungen, und
welche Auftrdge an welche Dnitte wurden vergeben?

¢) Auf welche Weise und mit welchen Partner/innen arbeitet das SFZ TK an
Maglichkeiten des Abhérens von Cloud-Computing, und weiche Auftrage an
welche Dritte wurden vergeben?

Antwort zu Frage 12:

Vorbemerkung zu Frage 12

Das SFZ TK fiihrt seine Forschungs- und Entwicklungsprojekie i. d. R. mit Hilfe be-
auftragter Dritter durch; eigenstéindige Forschung und Entwicklung erfolgt nicht.

Antwort zu den Fragen 12a bis 12¢:

Auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil gema
Vorbemerkung der Bundesregierung verwiesen.

Frage 13:

Nach welchen, mehreren Tausend Suchbegriffen durchforstet der Bundesnachrich-
tendienst die digitale Telekommunikation im Rahmen seiner ,Strategischen Femmel-
deaufklarung” (Drucksache 17/9640)7

Antwort zu Frage 13:

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE., Bundestagsdrucksache 17/14515 (vgl. Bundestagsdrucksache 17/14714, zu
Frage 1) verwiesen.



