Kleine Anfrage des Abgeordneten Jan Korte und der Fraktion DIE LINKE.

Ermittlungen gegen eine deutsch-britische Software-Firma wegen illegaler Uberwa-
chung von Oppositionellen in Bahrain und Deutschland

BT-Drucksache 18/3852

Vorbemerkung der Fragesteller:

Das European Center for Constitutional and Human Rights (ECCHR) und die briti-
sche Organisation Privacy International haben Anhaltspunkte, wonach bahrainische
Behdrden unter anderem auch in Deutschland lebende Oppositionelle mithilfe des
Gamma-Trojaners FinFisher unrechtméBiq ausgespéaht haben. Am 16. Oktober 2014
haben die Organisationen deshalb bei der Staatsanwaltschaft Miinchen Strafanzeige
gegen Mitarbeiter des deutsch-britischen Konzems Gamma eingereicht. Den Organi-
sationen liegen Datensétze vor, die den Verdacht begriinden, dass Gamma die
Uberwachungssoftware FinFisher nach Bahrain lieferte sowie technische Hilfe von
Deutschland aus leistete. Dadurch konnten laut ECCHR bahrainische Behérden den
Trojaner nutzen, um Computer in Deutschland auszuspé&hen. Die Staatsanwaltschaft
hat eine entsprechende Ermittlungsaufnahme indes abgelehnt, obwohl aus Wikil-
eaks-Dokumenten (www.wikileaks.org/spyfiles4/database.html) entsprechende Hin-
weise und Informationen hervorgehen. Weitere Hinweise, insbesondere zur Situati-
on in Bahrain und zum Einsatz des Gamma-Trojaners FinFisher, lassen sich in etli-
chen Dokumenten auf der Homepage der Nichtregierungsorganisation Bahrain
Watch finden (vgl. www.bahrainwatch.org/blog/2014/08/07/uk-spyware-used-to-hack-
bahrain-lawyers-activists/). Laut Miriam Saage-MaaR, der stellvertretenden Legal
Director des ECCHR, werden in Bahrain Menschenrechtsaktivisten, Journalisten und
Oppositionelle systematisch tiberwacht, verfolgt, inhaftiert und immer wieder auch
gefoltert. ,Angesichts der Uberwachungsrealitat in Bahrain ist es absurd, zu sagen,
staatliche Behorden kénnten gar nicht ,hacken‘ und gegen § 202 a StGB (Strafge-
setzbuch) — dem Verbot der Ausspéhung von Daten — verstoBen“ (Pressemitteilung
des ECCHR vom 12.12.2014). Die Staatsanwaltschaft Miinchen erklérte in ihrem
Schreiben an das ECCHR vom 28.11.2014 unter Punkt 2aa), dass das Vorbereiten
des Ausspéhens von Daten gemaf3 § 202c StGB generell nicht die Herstellung und
den Vertrieb von Software zur Datenerhebung durch staatliche Stellen erfasst, unab-
héangig davon, ob die Datenerhebung durch den Staat mithilfe der Software rechtmé-
Big erfolgt.

Nach Informationen des ECCHR geht aus Daten von 77 Computern hervor, dass
bahrainische Behérden mit dem Trojaner neben Geréten in GroRbritannien auch je
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einen Computer in Belgien und Deutschland ausgespéht haben. In Grobritannien
waren davon unter anderem prominente bahrainische Menschenrechtsaktivisten be-
troffen. Die Identitét der in Deutschland ausspionierten Person ist bisher nicht be-
kannt.

Auch in GroBbritannien und Belgien liegen derzeit Strafanzeigen gegen die Firma
Gamma International, die FinFisher entwickelt und produziert hat, vor.
Werbematerial der Firma zeigt, dass die Software den umfassenden Zugriff auf infi-
Zierte Geréte und alle enthaltenen Daten erméglicht. Dazu gehért auch, dass Kame-
ras und Mikrofone an Computern angezapft werden kénnen. Laut Privacy Internatio-
nal wird FinFisher-Software in 35 Landern, darunter Athiopien, Turkmenistan, Bahr-
ain und Malaysia, eingesetzt.

Da selbst das Bundeskriminalamt mindestens bis 2012 auf den Einsatz einer Version
des Gamma-Trojaners verzichtete, weil die Software gegen die ,standardisierende
Leistungsbeschreibung” der Bundesregierung (www.netzpolitik.org vom 21. August
2014 ,Geheimes Dokument: Bundeskriminalamt darf FinFisher FinSpy nicht einset-
zen, versucht einfach neue Version nochmal“) und damit gegen verfassungsrechtli-
che Mindeststandards verstiel3, wirft das ECCHR der Staatsanwaltschaft Miinchen
aullerdem vor, durch die Entscheidung keine Ermittlungen gegen Gamma Internatio-
nal einzuleiten, die Rechtslage in Deutschland zu ignorieren.

Vorbemerkung:

Soweit parlamentarische Anfragen Umsténde betreffen, die aus Griinden des
Staatswohls geheimhaltungsbedurftig sind, hat die Bundesregierung zu priifen, ob
und auf welche Weise die Geheimhaltungsbedarftigkeit mit dem parlamentarischen
Informationsanspruch in Einklang gebracht werden kann. Die Bundesregierung ist
nach sorgfaltiger Abwéagung zu der Auffassung gelangt, dass die Fragen 13, 14, 15,
16 und 17 aus Geheimhaltungsgriinden ganz oder teilweise nicht oder nicht in dem
fur die Offentlichkeit einsehbaren Teil beantwortet werden kénnen. Zwar ist der par-
lamentarische Informationsanspruch grundsatzlich auf die Beantwortung gestellter
Fragen in der Offentlichkeit angelegt. Die Einstufung der Antworten auf die F ragen
13, 14, 15, 16 und 17 als Verschlusssache (VS) mit dem Geheimhaltungsgrad ,VS —
Nur fur den Dienstgebrauch"” ist aber im vorliegenden Fall erforderlich. Nach § 3
Nummer 4 der Alilgemeinen Verwaltungsvorschrift zum materiellen und organisatori-
schen Schutz von Verschlusssachen (Verschlusssachenanweisung, VSA) sind In-
formationen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bundes-
republik Deutschland oder eines ihrer Lander nachteilig sein kénnen, entsprechend
einzustufen. Eine zur Veroffentlichung bestimmte Antwort der Bundesregierung auf
diese Fragen wirde spezifische Informationen - insbesondere zur Methodik und den
konkreten technischen Fahigkeiten der Sicherheitsbehérden - einem nicht eingrenz-
baren Personenkreis zuganglich machen. Dabei wiirde die Gefahr entstehen, dass
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ihre bestehenden oder in der Entwicklung befindlichen operativen Fahigkeiten und
Methoden aufgeklért wirden. Dies kann fiir die wirksame Erfiillung der gesetzlichen
Aufgaben der Sicherheitsbehorden und damit fiir die Interessen der Bundesrepublik
Deutschland nachteilig sein. Diese Informationen werden daher gemaR § 3 Nummer
4 VSA als ,VS — Nur fir den Dienstgebrauch* (VS-NfD) eingestuft und dem Deut-
schen Bundestag gesondert iibermittelt.

1. Haben die Bundesregierung und deutsche Sicherheitsbehérden Kenntnis (iber die
Ausspéhung in der Bundesrepublik Deutschland lebender Oppositioneller mithilfe
des Gamma-Trojaners FinFisher? Wenn ja, durch wen erfolgt die Uberwachung und
wer ist davon betroffen?

Zu1.
Der Bundesregierung liegen hierzu keine iiber die diesbeziigliche Medienberichter-
stattung hinausgehenden Erkenntnisse vor.

2. Ist der Bundesregierung bekannt, ob auch Rechner und Informationssysteme von
an Asylverfahren beteiligten Einrichtungen, vor allem des Bundes, Ziel der Ausspé-
hung durch Geheimdienste von Staaten sind, die Oppositionelle verfolgen?

a) Sind der Bundesregierung derartige Angriffe bekannt, und wenn ja, auf wel-
che Einrichtungen sind diese wann, von wem und mit welchem Ziel jeweils er-
folgt, und welche Konsequenzen seitens der Sicherheitsbehérden, des Bun-
desamits fir Sicherheit in der Informationstechnik oder des Bundesamtes fiir
Verfassungsschutzes hatte dies jeweils?

b) Sind der Bundesregierung grundsétzlich Angriffe auf die Kommunikations-
infrastruktur des Bundes bekannt, die mit Produkten der Gamma-
Firmengruppe veriibt wurden?

Zu2a

Der Bundesregierung ist bekannt, dass eine Vielzahl von Stellen des Bundes von
elektronischen Angriffen mit vermutlich nachrichtendienstlichem Hintergrund betrof-
fen sind, darunter auch an Asylverfahren beteiligte Einrichtungen des Bundes wie
beispielsweise das Bundesamt fir Migration und Flichtlinge (BAMF), das Bundesmi-
nisterium fur wirtschaftliche Zusammenarbeit und Entwicklung und das Auswartige
Amt. Es sind bisher nur MutmaRungen dariiber méglich, wer diese Angriffe mit wel-
cher Zielsetzung initiierte. Ein spezieller Zusammenhang mit der durch bestimmte
fremde Nachrichtendienste betriebenen gezielten Ausspahung von Oppositionellen



ist bislang nicht ersichtlich.

Zu2b
Nein.

3. Wie beabsichtigt die Bundesregierung ihrer Schutzpflicht gegeniiber ihren Biirge-
rinnen und Biirgern aber auch gegeniiber Asylsuchenden in Deutschland nachzu-
kommen, sie vor Zugriffen auslandischer Geheimdienste zu schiitzen?

Zu 3.

Die Bundesregierung ist sich der anhaltenden Bedrohung durch Spionage fremder
Nachrichtendienste fiir Staat und Wirtschaft, aber auch fir Burgerinnen und Birger
gerade in Zeiten einer weiter zunehmenden digitalen Vernetzung bewusst. Um Biir-
gerinnen und Birger besser vor Ausspahung privater und geschéaftlicher Daten zu
schutzen - unabhangig davon, ob diese Ausforschung durch fremde Nachrichten-
dienste oder etwa kriminelle Hacker erfolgt - hat sich die Bundesregierung in der Di-
gitalen Agenda zum Ziel gesetzt, Verschliisselung von privater Kommunikation in der
Breite zum Standard werden zu lassen und die Anwendung von Sicherheitstechnolo-
gien wie beispielsweise De-Mail auszubauen. Hierbei hat sich auch das Konzept der
staatlichen Zertifizierung von im Wettbewerb angebotenen Produkten und Diensten
auf Basis definierter Sicherheitsstandards durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) bewéhrt.

Die innerhalb der Bundesverwaltung fiir die Bearbeitung von Vorgangen im Zusam-
menhang mit Asylsuchenden zustandigen Behérden BAMF und Bundesverwaltungs-
amt (BVA) setzen ein Informationssicherheitsmanagement gemaR der Empfehlungen
im ,Umsetzungsplan fur die Gewahrleistung der IT-Sicherheit in der Bundesverwal-
tung® (UP Bund) um und sind in die gesicherten IT-Infrastrukturen des Bundes ein-
gebunden und somit besonders vor IT-Angriffen geschiitzt. Zur Durchfiihrung des
Asylverfahrens werden die Daten von Asylbewerbern beim BAMF in einer elektroni-
schen Asylverfahrensakte (IT-System MARIS) vorgehalten, die nach den Vorgaben
des UP Bund und denen des BSI gesichert ist. Das im BVA betriebene Auslander-
zentralregister, in dem Daten von Auslandern zur Durchfithrung auslander- oder asyl-
rechtlicher Vorschriften vorgehalten werden, verfigt tiber keine Verbindung zum In-
ternet und kommuniziert mit anderen Behérden und Stellen nur innerhalb der beson-
ders gesicherten IT-Netzinfrastruktur der Verwaltung und dort nur mittels gesicherten
Verbindungen. Die Mitarbeiter in diesem Aufgabenbereich sind sicherheitstberprift
und arbeiten in besonderen Sicherheitsbereichen. Weitere SchutzmaRnahmen sind
in Absprache mit dem BSI eingerichtet.
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4. Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregierung aus
den auf der Wikileaks-Plattform veréffentlichten Dokumenten zur Gamma-
Firmengruppe im Hinblick auf ihre Beweiskraft? Beftirwortet die Bundesregierung,
dass gegen das Untemehmen Ermittlungen erfolgen?

Zu4.

Die Strafverfolgung obliegt in Deutschland grundsatzlich den Landern. Die Bundes-
regierung hat in dieser Hinsicht keinerlei Weisungs- oder Aufsichtsrechte und kann
insoweit weder die Beweiskraft einzelner Vorgénge einschatzen noch beurteilen, ob
in bestimmten Einzelfallen Ermittlungen einzuleiten sind oder nicht. Die Beurteilung
der Frage, ob zureichende tatsachliche Anhaltspunkte dafiir vorliegen, ein Ermitt-
lungsverfahren einzuleiten, ist Sache der zustandigen Staatsanwaltschaft.

5. Welche Malinahmen wird die Bundesregierung in Bezug auf den Inhaber der IP-
Adresse 217.86.164.76 ergreifen, der laut im August 2014 verdffentlichter Dokumen-
te moglichweise seit 2011 in Deutschland vom bahrainischen Geheimdienst ausge-
spéht wird?

Zu 5.

Die (Medien-)Hinweise auf Ausspéhaktivitaten durch fremde Geheimdienste unter
Nutzung der Software "FinFisher" sind Gegenstand eines Beobachtungsvorgangs
des Generalbundesanwalts beim Bundesgerichtshof, in dem gepriift wird, ob ein An-
fangsverdacht einer geheimdienstlichen Agententétigkeit zu bejahen ist. Die Priifun-
gen sind jedoch noch nicht abgeschlossen.

6. Stimmt die Bundesregierung der Auffassung der Staatsanwaltschaft Miinchen zu,
wonach das Vorbereiten des Ausspahens von Daten gemaR § 202¢ StGB generell
nicht die Herstellung und den Vertrieb von Software zur Datenerhebung durch staat-
liche Stellen erfasst, unabhzngig davon, ob die Datenerhebung durch den Staat mit-
hilfe der Software rechtméaRig erfolgt?

Zu 6.
Die Einschatzung der Strafbarkeit des Verbreitens bestimmter Programme obliegt
den dafur zustandigen Strafverfolgungsbehérden und Gerichten.

7. Ist die Bundesregierung Hinweisen darauf. dass Gamma International/FinFisher
Labs GmbH kontinuierlich Updates an Bahrain liefert bzw. die Technologie wartet,
nachgegangen (www.netzpolitik.org vom 2. August 2014 ,Gamma FinFisher: Uber-
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wachungstechnologie ,Made in Germany“ gegen Arabischen Friihling in Bahrain ein-
gesetzt(Update)” und www.spiegel.de vom 8. August 2014 , FinFisher-Software:
Kundendienst half bei Uberwachung in Bahrain®)?

a) Wiirden solche Wartungen im Zusammenhang mit Bahrain nach Ansicht der
Bundesregierung einen Einzeleingriff nach § 6 des AuBenwirtschaftsgesetzes
(AWG) rechtfertigen bzw. gegen die geédnderte européische Verordnung (EG)
Nr. 428/ 2009 (EG-Dual-Use-Verordnung) verstoRen?

b) Liegen der Bundesregierung entsprechende Antrége der Gamma- bzw. Fin-
Fisher Firmengruppe oder des Unternehmens Elaman vor?

Zu7.

Zur Exportkontrolle von Gutern der Uberwachungstechnik hat die Bundesregierung in
ihrer Beantwortung der Kleinen Anfrage der Fraktion BUNDNIS 90 / DIE GRUNEN
»,Haltung der Bundesregierung beztglich der Effektivierung von Exportkontrollen fir
doppelverwendungsfahige Uberwachungstechnologie und Zensursoftware®, Bundes-
tagsdrucksache 18/2374 vom 18. August 2014, ausfiihrlich Stellung genommen. Da-
bei hat sich die Bundesregierung auch zu Lieferungen von Software durch die Firma
Gamma nach Bahrain geduRert (vgl. Antwort der Bundesregierung zu Frage 10 der
vorgenannten Kleinen Anfrage). Die Bundesregierung wird aufgrund von Kenntnis-
sen tatig, die in reguléren behérdlichen Verfahren, insbesondere in Antragsverfahren
fur Ausfuhrgenehmigungen, gewonnen werden. Antrége der in der Frage angespro-
chenen Unternehmen zu Ausfuhren nach Bahrain liegen der Bundesregierung nicht
vor. Aus den in der Frage zitierten Presseberichten ergeben sich dariiber hinaus kei-
ne neuen Aspekte.

Ohne behérdliche Kenntnis im dargelegten Sinne tiber die konkreten Giiter oder
diesbezlglichen Serviceleistungen kann eine rechtliche Priifung nicht erfolgen.
Grundséatzlich aber gilt: Die Bundesregierung wird bei entsprechender Kenntnis auch
Ausfuhren, die keiner Genehmigungspflicht unterliegen, im Einzelfall mittels des In-
struments des Einzeleingriffs nach § 6 des AuRenwirtschaftsgesetzes (AWG) unter-
binden, wenn durch diese Ausfuhren eine Gefahr firr die in § 4 Absatz 1 AWG ge-
nannten Rechtsguter bestiinde. Auch in Bezug auf technische Unterstiitzung in Form
von Wartungen, die nicht als eigensténdige Ausfuhr qualifiziert werden kénnen, priift
die Bundesregierung dies intensiv.

8. Wie viele Lieferungen von Uberwachungstechnologie und Zensursoftware an
Drittstaaten wurden im Zuge der von Bundesminister Sigmar Gabriel am 19. Mai
2014 angekiindigten strengeren Kontrolle des Exportes von Uberwachungstechnolo-
gie und Zensursoftware durch den Zoll auf Grundlage des Instruments des Ein-
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zeleingriffs nach § 6 AWG untersagt (bitte mit Exportgut und Empfangeriand konkret
angeben)?

Zu 8.

Die im Rahmen des Wassenaar-Arrangements beschlossenen erweiterten Kontrollen
bei Gutern der Uberwachungstechnik, fiir die auf die Antwort zu Frage 1 der Kleinen
Anfrage der Fraktion BUNDNIS 90 / DIE GRUNEN ,Haltung der Bundesregierung
bezuglich der Effektivierung von Exportkontrollen fiir doppelverwendungsfahige
Uberwachungstechnologie und Zensursoftware*, Bundestagsdrucksache 18/2374
vom 18. August 2014 verwiesen wird, sind zwischenzeitlich in Kraft getreten. Vor In-
krafttreten dieser neuen Genehmigungspflichten hat die Bundesregierung keine
Kenntnis von Ausfuhren erlangt, die nunmehr von einer dieser neuen Genehmi-
gungspflichten erfasst wéaren und bis dahin einen Einzeleingriff nach § 6 AWG zu
deren Verhinderung erforderlich gemacht héatten. Insofern wurden auch keine Liefe-
rungen von Uberwachungstechnik an Drittstaaten auf Grundlage des Instruments
des Einzeleingriffs nach § 6 AWG durch die Zollverwaltung angehalten. Im Ubrigen
wird auf die Antwort zu Frage 7 verwiesen.

9. Wie viele Lieferungen von Uberwachungstechnologie und Zensursoftware an
Drittstaaten sind seit der Ankiindigung des Bundesministers Sigmar Gabriel vom 19.
Mai 2014 nach Kenntnis der Bundesregierung erfolgt (bitte mit Exportgut und Emp-
fangerland konkret angeben)?

Zu 9.

Zur Definition von Uberwachungstechnik wird auf die Antwort zu Frage 1 der Kleinen
Anfrage der Fraktion BUNDNIS 90 / DIE GRUNEN ,Haltung der Bundesregierung
bezlglich der Effektivierung von Exportkontrollen fiir doppelverwendungsfahige
Uberwachungstechnologie und Zensursoftware*, Bundestagsdrucksache 18/2374
vom 18. August 2014, verwiesen. Die in Deutschland seit dem 19. Mai 2014 erteilten
Ausfuhrgenehmigungen und Nullbescheide zu Exporten von Gitern der Uberwa-
chungstechnik einschlieBlich von Giitern der Telekommunikationsiiberwachung
(TKU) in Drittlander (§ 2 Absatz 8 AWG) betreffen Antrdge von Unternehmen, die in
Deutschland niedergelassen sind. Hiermit ist nichts tiber die Ausnutzung der Aus-
fuhrgenehmigungen und Nullbescheide oder tatsachliche Lieferungen gesagt.
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10. Wie bewertet die Bundesregierung den Einsatz des FinFisher-Trojaners in
Deutschland in rechtlicher Hinsicht?

Zu 10.

Nach dem Versténdnis der Bundesregierung betrifft Frage 10 ausschlieRlich einen
Einsatz der erwahnten FinFisher-Software durch fremde Staaten und nicht durch
deutsche staatliche Stellen. Hierzu wird auf die Antwort zu Frage 4 verwiesen. Eine
Einschatzung der Strafbarkeit des Einsatzes bestimmter Programme obliegt grund-
satzlich den dafiir zusténdigen Strafverfolgungsbehérden und Gerichten.

11. Inwieweit treffen Berichte zu (www.sueddeutsche.de vom 15. April 2014 ,Allianz
gegen Feinde des Internets” und www.ndr.de vom 7. Dezember 2011 ,Exporthilfe fiir
Uberwachungstechnologie“), dass es aufler den zwei zugestandenen Hermesblirg-
schaften fiir Uberwachungstechnologie in den Jahren 2005 und 2006 weitere Her-
mesblirgschaften fiir solche Software gegeben hat?



Zu 11.

In der Bundestagsdrucksache 18/2374 teilte die Bundesregierung mit, dass im Zeit-
raum von 2003 bis 2013 zwei Exportkreditgarantien fiir die Lieferung in Telekommu-
nikationsprojekte nach Malaysia und Russland iibernommen wurden, die auch
Uberwachungstechnik enthielten. Diese Ubernahmen erfolgten im Jahr 2005. Dar-
Uber hinaus ist festzustellen, dass in den Jahren 2000 und 2001 Exportkreditgaran-
tien fir Ausfuhren von Uberwachungstechnik nach Litauen tibernommen wurden.

12. Wie erklart die Bundesregierung ihre widerspriichlichen Angaben gegeniiber den
Bundestagsabgeordneten und der Presse zum Export von Uberwachungssoftware
(vgl. Stiddeutsche Online vom 28.11.2014)?

Zu 12.

Die Angaben der Bundesregierung gegeniiber Bundestagsabgeordneten und der
Presse waren jederzeit konsistent und nicht widerspriichlich. In der Kleinen Anfrage
der Fraktion BUNDNIS 90/ DIE GRUNEN ,Haltung der Bundesregierung beziiglich
der Effektivierung von Exportkontrollen fiir doppelverwendungsfahige Uberwa-
chungstechnologie und Zensursoftware* auf Bundestagsdrucksache 18/2067 wurde
die Bundesregierung nach Ausfuhren in den Jahren 2003 bis 2013 gefragt. Die Re-
cherche und die von der Bundesregierung in ihrer Antwort zu Frage 2 tibermittelte
Tabelle waren auf die Vorgaben der Bundestagsabgeordneten zugeschnitten. Daher
bezog sich diese Frage lediglich auf Ausfuhren. Dies sind Lieferungen in Drittlander,
also in Gebiete auerhalb des Zollgebiets der Europaischen Union. Gleichzeitig wies
die Bundesregierung darauf hin, dass ihr keine Informationen zu getatigten Ausfuh-
ren vorliegen. Zur Gewahrleistung gréRtméglicher Transparenz Uibermittelte die Bun-
desregierung nicht nur die ihr vorliegenden Informationen zu erteilten Ausfuhrge-
nehmigungen, sondern auch zu Nullbescheiden. Solche Nullbescheide genehmigen
die Ausfuhr nicht, sondern stellen rechtsverbindlich fest, dass ein bestimmtes Vorha-
ben weder verboten noch genehmigungspflichtig ist.

Um bei im Wesentlichen gleich gelagerten Anfragen untereinander konsistente Zah-
len herauszugeben, hat die Bundesregierung im Folgenden auch gegeniiber der
Presse auf Basis der genannten Tabelle geantwortet. Die von einem einzelnen Jour-
nalisten wahrgenommenen Abweichungen zu &lteren Anfragen, die eine zwangslau-
fige Folge punktueller respektive unterschiedlich formulierter Anfragen sind und da-
mit zu anderen Pramissen bei der Recherche fithren, wurden durch die Bundesregie-
rung gegenuber diesem Journalisten aufgeklart.
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13. Wann genau hat das Bundeskriminalamt von der Gamma- bzw. FinFisher-
Firmengruppe den Staatstrojaner FinSpy 4.20 gekauft, wie hoch waren die Kosten,
und wie oft wurde dieser mittlerweile eingesetzt?

Vorbemerkung zu den Fragen 13 bis 16:

Die Verwendung des Begriffs ,Staatstrojaner* ist im Kontext der Fragestellung miss-
verstandlich. Als , Trojaner" wird im EDV-Jargon blicherweise ein Computerpro-
gramm bezeichnet, das als niitzliche Anwendung getarnt ist, im Hintergrund ohne
Wissen des Anwenders jedoch eine andere (aus Sicht des Anwenders gegebenen-
falls unerwiinschte, schadliche) Funktion erfiillt. Bei der durch das Bundeskriminal-
amt (BKA) beschafften Software handelt es sich um eine Software fiir die Durchfiih-
rung von Mafinahmen der Quellen-Telekommunikationsiiberwachung (Quellen-TKU),
die ausschlieBlich den Zweck der Ausleitung laufender Kommunikation der betroffe-
nen Person von deren Endgerat - bei abgehender Kommunikation vor der Verschliis-
selung beziehungsweise bei eingehender Kommunikation nach der Entschliusselung
- und insbesondere keine scheinbar niitzlichen Funktionen zum Zwecke der Tarnung
erfullt.

Zu 13.
Es wird auf den VS-NfD eingestuften Antwortteil gemaR der Vorbemerkung verwie-
sen.

14. Sofemn der Staatstrojaner FinSpy 4.20 nicht eingesetzt wurde, worin bestanden
bzw. bestehen die Griinde?

15. Welche andere Version des FinSpy-Trojaners wurde bzw. wird im Bundeskrimi-
nalamt eingesetzt (bitte aufschltisseln nach Version und Anzahl der eingesetzten Fal-
le)?

16. Inwiefern und mit welcher Begriindung trifft es zu, dass die Firma CSC Solutions
letztes Jahr festgestellt hatte, dass die Software in der Version 4.20 gegen deutsches
Recht verstéBt bzw. verstie8 (www.netzpolitik.org vom 8. Januar 2015 ,Informations-
freiheits-Ablehnung des Tages: Informationsfreiheits-Beauftragte lehnt Anfrage zu
illegalen Trojaner ab“)?

Zu 14. bis 16.
Es wird auf die Vorbemerkung zu den Fragen 13 bis 16 sowie auf den VS-NfD ein-
gestuften Antwortteil gemaR der Vorbemerkung verwiesen.




-11 -

17. Wird von CSC ein Vorschlag gemacht, wie der Einsatz der Version 4.20 tech-
nisch und rechtlich erméglicht werden kénnte, und wenn ja, wie sieht dieser aus?

Zu 17.
Es wird auf den VS-NfD eingestuften Antwortteil gemaR der Vorbemerkung verwie-
sen.

18. Aus welchen Griinden ist der CSC-Priifbericht als geheim eingestuft, und wann
wurde er wie dem Deutschen Bundestag zugénglich gemacht?

Zu 18.

Die Einstufung erfolgte nach Priifung des Dokuments unter MaRgabe des § 3 VSA.
Es handelt sich hier um eine verdeckte polizeiliche EinsatzmalRnahme, deren techni-
sche Funktionsweise aus einsatztaktischen und polizeifachlichen Griinden sensibel
behandelt werden muss. Die Prufung ergab, dass in dem Dokument unter anderem
Informationen zur Funktionsweise von Quellen-TKU-Software enthalten sind. Eine
Veroéffentlichung dieser Informationen wiirde unter Umsténden zur Wirkungslosigkeit
beziehungsweise zumindest zu einer eingeschrankten Wirkung zukunftiger MaR-
nahmen der Quellen-TKU fithren und hatte somit schweren Schaden fir die (innere)
Sicherheit der Bundesrepublik Deutschland zur Folge. Ein Einsatz der Software soll
bei der Verfolgung schwerster Straftaten bzw. bei Gefahrenlagen zum Schutz von
Leib und Leben erfolgen. Im Ergebnis wird diese Bewertung des BKA durch die Bun-
desbeauftragte fir den Datenschutz und die Informationsfreiheit, die im Rahmen ei-
ner diesbezlglichen Informationsfreiheitsgesetz-Anfrage von einem Petenten um
Vermittlung gebeten wurde, geteilt.

Der Prufbericht wurde den Abgeordneten des Deutschen Bundestages bislang noch
nicht zugéanglich gemacht. Der Priifbericht kann bei Bedarf iiber die Geheimschutz-
stelle des Deutschen Bundestages dem dazu berechtigten Personenkreis zur Ein-
sichtnahme zur Verfugung gestellt werden.



